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In this thesis, I have examined measures to strengthen information security in Japan, 
against the threat of frequent cyber-attacks. 
 To defend against the threat of cyber-attacks, it is necessary to improve not only security 
networks and systems themselves but also security of human dimensions—such as legal 
regulations, social institutions, Information organization, and military cyber units among 
other things. 
 In examining security systems of human dimensions in Japan and the international 
community, I found that security is not still adequate and that it is difficult to develop 
effective countermeasures, which can defend against cyber-attacks. 
 Therefore, it seems the most realistic approach would be for the private sector to take the 
initiative in efforts to strengthen information security systems and have the government 
support their efforts. On the other hand, the government should improve their own security 
based on input from third party evaluation.  
 2 
To develop human resources for information security, the government should make 
surprise inspections and support IT companies financially. The government should also 
actively exchange information concerning cyber-attacks through diplomatic channels either 
bilaterally or multilaterally (i.e. via the United Nations), create research organizations with 










































































































をきたすため、第 1 節でその定義を明確にする。 
















































































































































































































（１）DoS 攻撃／DDoS 攻撃 
	 サイバー攻撃の典型的な手法であり、前者を「サービ
ス拒否（DoS：Denial of Services attack）攻撃」、後者
























































































































































解を示したという。オーストラリア政府も 2012 年 3 月、













































	 標的型攻撃は 2005 年頃から増え始めた。アメリカ情報
セキュリティ大手シマンテックによると、2012 年は世界
で 4 万件以上の標的型攻撃があり、2011 年より 42％増
えたという20。 
日本でも、警察庁によると 2012 年における国内の標的
型攻撃は 1009 件あった。しかし 2013 年上半期では 201
件と、前年同時期 351 件に比べて 63.6％に留まった。一
見攻撃が下火になっているように見えるが、実際は「ば
らまき型」が減少し「やりとり型」が増加したのである。
「やりとり型」は 2012 年には年間で 2 件であったのに
対して、2013 年上半期では半年間で 33 件と大幅に増加
した。メールの内容は、5 割超が職員採用に対する質問



































































度に少なくとも 246 件あったことが報告された24。 
 
５．サイバー攻撃の特徴 
	 以上、サイバー攻撃を構成する 5 つの要素を見てきた
が、防衛省（2012）と伊藤（2012）のサイバー攻撃の特
徴をまとめると、以下の 5 つを挙げことができる。 
















                                                   
23「WEDGE Special Report 水も工場も止まる新型サイバー攻撃」



































第 1 節	 国際的な取り組み 
１．法的枠組み 
	 サイバー空間に対する唯一の国際条約として、欧州評



















	 2013 年 3 月にはイギリス・アメリカ・ドイツ・オース
トラリアなどの国際法、情報技術、軍事専門家 23 人が























                                                   
















































	 続いて 2012 年 10 月に、ロンドン会議のフォローアッ
プ会議として「サイバー空間に関するブダペスト会議」
が開催された。会議には 60 カ国の政府機関他 20 の国際





























                                                   
30 外務省『サイバー空間に関するブダペスト会議』2013年12月9日閲
覧（http://www.mofa.go.jp/mofaj/gaiko/soshiki/cyber/cyber_1210.html） 


































	 ま た 、 官 民 組 織 と し て NCFTA （ National 















NATO サイバー防衛センター（CCD COE; Cooperative 









	 国連軍縮研究所によると、2013 年 4 月の時点で世界の
約 4 分の 1 に当たる 46 か国がサイバー戦をにらみ、専門
部隊を創設したり有事作戦立案を進めるなど軍事・防衛
分野の取り組みを進めているという。2011 年の調査では











230 億ドル（約 2 兆 3 千億円）を投入する39。 




















個人の 3 つのグループである40。 
	 韓国では 2010 年 1 月に、サイバー空間における作戦
の計画、実施、訓練および研究開発を行うサイバー司令
部が設置され、国防部直轄部隊として運営されている。






















第 2 節	 日本の取り組み 
	 ここでは日本の取り組みを法的枠組み、セキュリティ





























罪」（刑法 246 条の 2）、またはコンピュータやデータを
破壊して業務を妨害することを禁じた「電子計算機損壊































すまし」て侵入（第 3 条の 1） 
・パスワード認証を迂回するセキュリティホールなど









この第 5 条においてはその実効性が疑問視されている。 
	 さらに、以上 3 つのタイプの警察法規に新しく「不正





















































                                                   
48「ウイルス作成罪成立へ	 今国会で	 サイバー犯罪摘発へ期待」『読売
新聞』2011年6月6日 
49 Japan Computer Emergency Response Team/Coordination Center 
50 相戸（2007）p.185 





































                                                   
53「『正義のハッカー隊』発足へ	 サイバー攻撃	 被害企業に派遣	 経産
省」『東京読売新聞』2013年8月30日夕刊 
54「省庁でサイバー防御演習へ」『朝日新聞』2013年09月20日夕刊 



















































































第 3 章	 考察 
 
























































































とんどないだろう。CCD COE（2013）p.51, 2013年12月23日閲覧 































































































省は 2012 会計年度にサイバーセキュリティのために 26
～32 億ドルを投入している。アメリカ空軍だけでも、







































































































Control System Security Center）」は、サイバーテロの
安全基準を検討している ISCI に加盟することを発表し、




























































































	 この 2 例の仕組みと同様に、一定のセキュリティ能力
                                                   
87 津田和夫ほか（2005）『金融・経済用語辞典』経済法令研究会 





























原因は主に 2 つあり、第 1 に教育機関の不足が挙げられ
る。日本の大学などには情報セキュリティの専門コース






















アでは 2011 年に 2 つの国際的なハッカー会議が誕生し、
優秀な発表をしたハッカーに一流企業への就職が約束さ
れている。韓国でも政府支援の大会「コードゲート」が





























2012 年2 月15 日；「「正義のハッカー」全国大会	 初の国主催	 アキバ




材は 287 万 2 千人であり、サイバー先進国であるアメリ


















は複数の投資会社から 70 億円の出資を受け、従業員 330
















                                                   
93「米、軍出身者を積極活用、情報セキュリティー人材、自衛官、終身雇
用制が壁」『日経産業新聞』2013年9月4日 

































	 欧州委員会（EU）とは、2012 年 5 月に川端総務相と
欧州連合のネーリー・クルス欧州委員（デジタル戦略担
当）がブリュッセルで会談し、入手したサイバー攻撃の















	 ロシアとは 2013 年 11 月に初めての外務・防衛担当閣
僚級協議会合（2 プラス 2）を開き、「日ロサイバー安全
保障協議」を立ち上げ、定例開催することに合意した101。 
	 ASEAN（東南アジア諸国連合）とは、2012 年 10 月





















Against Cyber-attacks Through International 













































































































































サイバー攻撃 サイバー犯罪 サイバー戦争 
非国家主体だけが関係する  ○  
コンピュータ・システムの手段によって犯され
る刑法違反でなければならない 
 ○  
コンピュータ・ネットワークの機能を攻撃する
目的でなければならない 
○  ○ 
政治的または国家の安全目的を持っていなけ
ればならない 

























レクションなど 20～30 社程度 
サイバー・グリッド研究所 
ラック、セキュアブレイン、アズビルセキ










『日経産業新聞』2013 年 11 月 29 日 
 
表 3	 日本のセキュリティ対策のための監査制度・基準・ガイドラインなど（筆者作成） 
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